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1  升级前必读
1.1  升级前的版本要求
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同一个C版本中可能包含多个SPC版本，本文档中仅体现C版本及其全球商用的SPC版本。
表1-1 升级前的版本要求
	版本
	升级说明

	S2700、S3700：

V100R005C01

V100R005C01SPC100

V100R005C02SPC100
V100R006C00SPC800

V100R006C03
	可以直接升级到V100R006C05


1.2  升级影响

如果需要从低版本升级到V100R006C05版本，您需要认真阅读本章，了解升级可能对现有系统造成的影响。
1.2.1  升级过程对现行系统的影响
1.2.1.1  对业务的影响
升级过程中设备会重新启动，造成业务中断。
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业务中断时间和系统软件的大小、升级方法、操作者的技能、设备业务配置复杂程度有关。下面业务中断时间仅供参考。
单机环境下，设备空配置升级设备时业务中断时间如下（以下均以PoE设备为例）：

在Bootrom环境下，采用串口升级业务中断时间（baudrate为115200）：

· S2700 ：30分钟左右。

· S3700 ：37分钟左右。

在Bootrom环境下，采用网口升级业务中断时间（采用FTP工具）：

· S2700 ：5.5分钟左右。

· S3700 ：5.5分钟左右。

通过命令行升级业务中断时间：

· S2700 ：3分钟左右。

· S3700 ：3分钟左右。

1.2.1.2  对网络通信的影响
重新启动时，设备和网管之间的通信会中断，设备和网管中断时间请参考业务中断时间。
1.2.2  升级后对现行系统的影响
无
1.3  升级注意事项
· 在V100R006C03之前的版本，系统支持不验证方式（None），当从低版本升级至V100R006C03版本时。升级后，如果是VTY方式登录，且配置文件中有None方式，则用户可以通过此VTY用户界面无验证地登录设备，但此时设备会提示用户此用户界面存在安全风险，请尽快修改配置。但如果是Console方式登录，且升级前的Console用户界面的认证方式是缺省配置（None认证方式），则会在升级后强制用户设置密码。
· 从低版本升级到V100R006C05版本后，如果要回退版本，回退后必须用老版本的配置文件进行启动，否则可能导致无法登录或则业务无法恢复等不可预知的风险，强烈建议升级前进行配置文件备份操作。
· 因S3728/S3752/S2752设备的Flash空间只能存放一个系统软件，在升级时需要先删除当前启动的系统软件再进行升级操作（如果flash里存在非当前启动的系统软件也需要删除）此时若发生设备掉电的情况，设备将无法正常启动，只能通过bootrom方式进行升级。
· 在进行升级操作时（命令行升级、堆叠升级等），不能同时进行如copy、delete等对文件系统的操作。

· 升级到新版本以后，因为我们版本支持向前兼容，而老版本是不能向后兼容的，请确认升级成功后再进行save操作，否则如果需要回退时会发生配置丢失的情况。

· 在V100R005版本中，针对同一个VLAN，不能同时配置IGMP-Snooping Proxy功能和VLANIF接口。如果升级到V100R005版本后，去使能IGMP-Snooping Proxy，再次使能IGMP-Snooping Proxy功能，则需要先删除该VLAN对应的VLANIF接口，方可配置成功。V100R006版本没有此限制，升级无影响。

· 如果V100R006之前的版本执行loopback local swap-mac命令或者loopback remote swap-mac命令进行了SWAP MAC的相关配置，需要在相应的接口视图下执行start命令才能升级兼容，保持该配置有效。

· V100R006版本中DHCP Relay的Vlanif接口下配置arp learning dhcp-trigger后，必须同时在对应的VLAN或用户接入的物理端口下使能DHCP Snooping才能生成动态ARP表项。

· S2700/S3700系列交换机V100R005版本，802.1x认证和MAC认证对于动态VLAN授权和guest VLAN功能的用户接口类型没有限制，升级到V100R006版本之后，在MAC认证模式下，需要升级前手动将端口类型修改为hybrid类型。

· 从V100R005及以前版本升级到V100R006版本后，dot1x handshake默认值发生了变更，由默认使能改为默认关闭，升级到新版本后无buildrun信息。
· 从V100R005及以前版本升级到V100R006版本后，mac-authen timer guest-vlan reauthenticate-period命令，间隔取值范围由1～3600，缺省值30秒，变更为60～3600，缺省值60秒。当配置1秒到59秒时升级后会变更为缺省值60秒。
· V100R006C05版本，系统启动成功过时，Bootrom缺省密码会被第一次登录串口时设定的密码覆盖。

· V100R006C05版本不支持HGMP特性，从之前版本升级到V100R006C05及之后版本时会出现配置丢失的情况。
· V100R006C05版本告警开关变更后不支持snmp-agent trap enable basetrap命令，从之前版本升级到V100R006C05及之后版本时会出现该配置丢失的情况，但不影响功能。
· 从V100R006C05之前版本升级到V100R006C05版本后，之前设置的BIOS密码继续有效，但建议用户及时修改为更安全的密码。
· 从V100R006C05之前版本升级到V100R006C05版本后，之前设置的本地账户密码继续有效，但建议用户及时修改为更安全的密码。
· V100R006及之后版本GE口不支持端口自动降速功能。从V100R006之前版本升级到V100R006版本时，可能会出现GE口和PC无法自协商对接的情况。这种情况需要更换网线，或者执行auto speed { 10 | 100 }命令手工配置以太网电接口在自协商模式下的协商速率。
2  升级流程
图2-1 升级流程图
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确认升级条件是否具备

进行升级操作

参考第三章

是

参考第四、五章

验证升级是否成功

是

参考第六章

版本回退

否

参考第七章

结束

是


注：后续举例都以升级到V100R006C05为例。
3  升级前准备

3.1  升级前检查表
表3-1 升级前检查表
	序号
	检查项目
	检查标准
	检查结果

	1
	查看当前系统软件版本
	系统软件版本为V100R005C01与V100R006C05之间的版本
	

	2
	查看设备运行状态
	设备工作正常
	

	3
	搭建升级环境
	根据需要搭建不同的升级环境
	

	4
	获取所需的升级软件
	获取所需的配套升级软件
	

	5
	校验系统软件的MD5值
	生成的MD5码与版本文件中的MD5文件提供的相同
	

	6
	准备最新的补丁文件
	从华为公司取得升级需要的新版本补丁软件(.pat)
	

	7
	备份Flash中的重要数据
	Flash中所有重要数据备份完毕
	

	8
	查看Flash空间是否足够
	Flash空间足够保存大包和其它文件（补丁、配置文件等）
	


以下操作均以S2700交换机举例说明。
3.2  查看当前系统软件版本

使用display version命令查看正在运行的系统软件的版本。

<Quidway> display version
Huawei Versatile Routing Platform Software

VRP (R) Software, Version 5.70 (S2700 V100R005C01)

Copyright (C) 2003-2010 HUAWEI TECH Co., Ltd.

Quidway S2718TP-EI Routing Switch uptime is 0 day, 0 hour, 1 minute

EDFEA 0(Master) : EDFE uptime is 0 day, 0 hour, 1 minute

64M bytes DDR Memory

16M bytes FLASH

Pcb      Version : CX22EDFE REV C

Basic  BOOTROM  Version :  118 Compiled at Nov  4 2009, 17:23:15

Software Version : VRP (R) Software, Version 5.70 (S2700 V100R005C01)
3.3  检查设备运行状态
使用display device命令查看设备工作状态。如果显示状态是Normal，表示系统处于正常状态，可以进行升级操作。

<Quidway> display device
P S2718TP-EI's Device status: 

Slot  Sub Type         Online    Power      Register       Status     Role      

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -   

0     -   2718F        Present   PowerOn    Registered     Normal     Master   
3.4  搭建升级环境
搭建通过TFTP或FTP协议升级的环境

在Bootrom主系统菜单下，或者在命令行视图下均可以通过TFTP协议或FTP协议下载系统软件，然后将此升级文件指定为设备下次启动时加载的系统软件，最后重新启动设备，完成升级。这种升级环境的基本组网图如图3-1所示。

搭建通过TFTP或FTP协议升级的环境时，基本要求如下：

· PC能够通过串口或Telnet方式登录设备。

· 服务器和设备之间能够正常通信。

· 服务器上已经存储了设备升级时使用的升级文件。

图3-2 通过TFTP或FTP协议升级的组网图
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搭建通过XMODEM协议升级的环境

在Bootrom系统菜单下，可以通过XMODEM协议升级Bootrom系统软件和Bootrom主系统软件。在Bootrom主系统菜单下，可以通过XMODEM协议升级系统软件。这种升级环境的基本组网图如图3-2所示。

搭建通过XMODEM协议升级的环境时，基本要求如下：

· 使用配置口电缆连接PC的RS-232串口和设备的Console口。

· PC上已经存储了设备升级时使用的升级文件。

图3-3 通过XMODEM协议升级的组网图
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3.5  获取所需的升级软件
请联系华为技术工程师，获取最新版本配套升级软件。

表3-2 不同升级方法需要获取的升级软件

	升级方法
	配套升级软件

	通过命令行升级到V100R006C05
	· 系统软件：

· S2700EI：S2700EI-V100R006C05.cc
· S2700SI：S2700SI-V100R006C05.cc
· S2752EI：S2700-52P-EI-V100R006C05.cc
· S2752SI：S2710SI-V100R006C05.cc
· S3728SI：S3700-28TP-SI-V100R006C05.cc
· S3728EI：S3700-28TP-EI-V100R006C05.cc
· S3752EI：S3700-52P-EI-V100R006C05.cc
· S3752SI：S3700-52P-SI-V100R006C05.cc

	通过Bootrom升级到V100R006C05
	· Bootrom软件：

· S2700EI：S2700EI-bootrom.bin
· S2700SI：S2700SI-bootrom.bin
· S2752EI：S2700-52P-EI-bootrom.bin 
· S2752SI：S2710SI-bootrom.bin
· S3728SI：S3700-28TP-SI-bootrom.bin
· S3728EI：S3700-28TP-EI-bootrom.bin
· S3752EI：S3700-52P-EI-bootrom.bin
· S3752SI：S3700-52P-SI-bootrom.bin
· 系统软件：
· S2700EI：S2700EI-V100R006C05.cc
· S2700SI：S2700SI-V100R006C05.cc
· S2752EI：S2700-52P-EI-V100R006C05.cc
· S2752SI：S2710SI-V100R006C05.cc
· S3728SI：S3700-28TP-SI-V100R006C05.cc
· S3728EI：S3700-28TP-EI-V100R006C05.cc
· S3752EI：S3700-52P-EI-V100R006C05.cc
· S3752SI：S3700-52P-SI-V100R006C05.cc


3.6  准备最新的补丁文件
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如果目标版本没有配套的补丁文件，请忽略这一步。
请联系华为技术工程师或登录http://support.huawei.com/enterprise网站，获取目标版本最新的补丁文件。

3.7  备份Flash中的重要数据

Flash中的重要配置文件一定要在升级之前备份，用户可以通过FTP或TFTP方式将需要备份的文件下载到PC上。在版本升级完成后可以将备份的文件重新加载到Flash中。备份的具体过程请参见4.1 

 REF _Ref410805971 \h 
通过命令行升级到V100R006C05。

3.8  查看Flash空间是否足够

步骤 1 使用dir命令查看设备flash空间是否足够放下要升级的系统软件，堆叠系统需要确保所有堆叠成员都有足够的空间。以下提示信息为例还有2,266KB的空闲flash空间。

<Quidway> dir                                                                    

Directory of flash:/                                                          

  Idx  Attr     Size(Byte)  Date         Time(LMT)       FileName

    0  -rw-      6,458,620  Jan 08 2008 03:35:29     s2700-v100r005c01.cc

    1  -rw-            603   Jan 02 2008 02:57:45     vrpcfg.zip

    2  -rw-            628   Jan 01 2008 00:00:52     private-data.txt

    3  -rw-      6,177,996  Jan 02 2008 02:57:00     s-s2700.cc
14,632 KB total (2,266 KB free)                                                 
步骤 2 （可选）加载并运行补丁S27_37_57-V100R005SPH005.pat。
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对于S2752、S3700系列交换机设备升级或是降级到V100R006版本，由于flash空间有限，需要删除原有启动系统软件大包。

如果系统中没有任何系统软件，在升级操作完成之前，严禁在此过程中重新启动设备，或关闭设备的电源。否则，将导致设备出现异常情况。如果在此过程中发生设备掉电情况，请尝试使用Bootrom方式升级，如果设备还是出现异常情况，请及时联系华为工程师。

步骤 3 使用delete命令删除当前不用的文件确保有空间存放相关升级文件。删除文件前请确保该文件已经备份或不再需要，下面操作以删除s-s2700.cc为例，如果还有疑问请参见《S2700&S3700 V100R006C05配置指南-基础配置》手册中的“管理文件系统”。
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通过delete /unreserved命令删除flash中文件后，删除的文件不能恢复，请在执行删除操作前，确认待删除的文件是否需要备份，如果需要请先执行备份操作。
<Quidway> delete /unreserved s-s2700.cc                                              

Warning: The contents of file flash:/ s-s2700.cc cannot be recycled. Continue? [Y/N]:y
Info: Deleting file flash:/ s-s2700.cc...                                           

Deleting file permanently from flash will take a long time if needed.......
................................................................................

................................................................................

................................................................................

................................................................................

................................................................................

................................................................................succeeded.          
----结束

4  单机环境下升级操作
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安装补丁的版本以S2700_V100R006SPH001.pat为例。
4.1  通过命令行升级到V100R006C05

采用命令行方式升级对业务影响相对较小，设备正常启动时，建议采用命令行方式进行设备升级。
	目的
	升级系统软件

	影响
	设备重启时业务中断

	耗时
	单机业务部署简单环境下业务中断约3分钟，业务部署复杂时业务中断时间将会有所增加，具体中断时间视业务复杂度而定。

	前提条件
	· 运行低版本系统软件的设备能够正常启动运行

· Flash中有足够的空间可以存储系统软件
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· S2700、S3700系列交换机需要先删除原有启动系统软件，删除方法请参考3.8 

 REF _Ref274987542 \h 
查看Flash空间是否足够。

· S2700、S3700各系列交换机通过命令行升级的方法类似。这里仅以S2700交换机举例介绍。

· 建议升级前使用命令terminal monitor打开终端显示信息中心发送的调试/日志/告警信息功能。

通过命令行上传系统软件有如下方式：

· S2700作为TFTP Client上传系统软件

· S2700作为FTP Server上传系统软件

· S2700作为FTP Client上传系统软件

4.1.1.1  方法一: S2700作为TFTP Client
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TFTP Server程序由用户自己购买、安装，S2700不附带此软件。TFTP Server程序建议使用TFTP32。

步骤 1 设置TFTP服务器

将PC作为TFTP服务器，在PC上运行TFTP Server程序并进行相应设置，其中：

· 工作目录（Current Directory）设置为待上传系统软件存放的路径，可点击Browse来更改。

· 服务器接口（Server interface）则填写TFTP服务器的IP地址，此处假设为10.164.30.29，一般系统会自动填上去。
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要确保备份过程中TFTP的应用程序不能关闭。
步骤 2 备份系统软件、配置文件和补丁文件到TFTP服务器上

备份之前先看一下要备份的文件大小，备份结束后比较一下传输大小、备份到服务器上的文件大小，确认备份成功。

<Quidway> dir *.cc

Directory of flash:/

  Idx  Attr     Size(Byte)  Date        Time(LMT)      FileName

    0  -rw-     6,472,284  Nov 04 2010 19:43:18    s2700-v100r005c01.cc

14,632 KB total (8,228 KB free) 
<Quidway> dir *.zip

Directory of flash:/

  Idx  Attr     Size(Byte)  Date        Time(LMT)      FileName

    0  -rw-            589  Nov 04 2010 20:55:54    vrpcfg.zip

14,632 KB total (8,228 KB free)
<Quidway> dir *.pat

Directory of flash:/

  Idx  Attr     Size(Byte)  Date        Time(LMT)       FileName

    0  -rw-        333,436  Jan 29 2010 16:54:40    S27_37_57-V100R005SPH005.pat
14,632 KB total (8,228 KB free)
在S2700通过执行以下命令进行备份，备份的系统软件名为s2700-v100r005c01-bak.cc，备份的配置文件名为vrpcfg-bak.zip，备份的补丁文件名为s27_37_57-v100r005sph005-bak.pat。

<Quidway> tftp 10.164.30.29 put s2700-v100r005c01.cc  s2700-v100r005c01-bak.cc
Info: Transfer file in binary mode.                                             

Uploading the file to the remote TFTP server. Please wait...|                   

TFTP: Uploading the file successfully.                                          

6472284 bytes send in 91 seconds.

<Quidway> tftp 10.164.30.29 put vrpcfg.zip vrpcfg-bak.zip
Info: Transfer file in binary mode.

  Uploading the file to the remote TFTP server. Please wait.../

  TFTP: Uploading the file successfully.    589 bytes send in 0.01 second.

<Quidway> tftp 10.164.30.29 put s27_37_57-v100r005sph005.pat s27_37_57-v100r005sph005-bak.pat                                                     

Info: Transfer file in binary mode.                                             

Uploading the file to the remote TFTP server. Please wait...\                   

TFTP: Uploading the file successfully.                                          

  333436 bytes send in 1 second.

步骤 3 从服务器获取新版本的系统软件

<Quidway> tftp 10.164.30.29 get S2700EI-V100R006C05.cc
Info: Transfer file in binary mode.

  Downloading the file from the remote TFTP server. Please wait.../

TFTP: Downloading the file successfully. 
6582272 bytes received in 63 seconds.
出现“Downloading the file successfully”，则说明系统软件上传成功。
步骤 4 从服务器获取补丁文件
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如果目标版本没有配套的补丁文件，请忽略这一步。

<Quidway> tftp 10.164.30.29 get S2700_V100R006SPH001.pat

Info: Transfer file in Binary mode.

  Downloading the file from the remote TFTP server. Please wait.../

TFTP: Downloading the file successfully. 
986100 bytes received in 1.32 seconds.
步骤 5 （可选）从服务器获取新的配置文件

如果版本升级时，不需要更新配置文件，则跳过这一步。
<Quidway> tftp 10.164.30.29 get vrpcfgnew.zip                         

Info: Transfer file in binary mode.                                             

Downloading the file from the remote TFTP server. Please wait.../               

TFTP: Downloading the file successfully.                                        

    2757 bytes received in 1 second.
步骤 6 指定设备启动时加载的系统软件
<Quidway> startup system-software S2700EI-V100R006C05.cc
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如果执行startup system-software file命令行时有下面的提示，请选择Y更新BOOTROM，更新成功直接跳到步骤 9，否则需要继续步骤 7和步骤 8操作。
Warning: Basic BOOTROM will be upgraded. Continue?(Y/N)[N]: y
Upgrading BOOTROM,please wait for a moment
Info: BOOTROM UPGRADE OK                                                        

The new version is  148. Please restart to validate the upgrade.                                                                      
Info: Succeeded in setting the software for booting system.
步骤 7 设置下次启动大包配套的补丁
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如果目标版本没有配套的补丁文件，请忽略这一步。

<Quidway> startup patch S2700_V100R006SPH001.pat
Info: Succeeded in setting main board resource file for system.

<Quidway> startup patch S2700_V100R006SPH001.pat slave-board

Info: Succeeded in setting slave board resource file for system.
步骤 8 （可选）升级设备启动时加载的Bootrom
<Quidway> system-view

[Quidway] upgrade basic-bootrom S2700EI-V100R006C05.cc
Warning: Basic BOOTROM will be upgraded. Continue?(Y/N)[N]: y
Upgrading BOOTROM,please wait for a moment
[Slot 0]:
Info: BOOTROM UPGRADE OK.
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V100R005，V100R006版本增加了自动升级Bootrom的功能（见上步骤 6）。如果是版本回退，则建议手动执行此步骤，避免回退失败。
步骤 9 重新启动交换机
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如果当前版本为V100R005、V100R006版本，重新启动交换机之前，如果下一次启动加载的系统软件为空或下次启动的系统软件不存在时，设备无法重新启动，指定下一次启动加载的软件操作请参考步骤 6。
对于是否需要保存配置，请根据需要选择y或者n，设置完成后提示是否需要重新启动设备，请选择y重新启动设备。
<Quidway> reboot

Info: The system is now comparing the configuration, please wait.

Warning: All the configuration will be saved to the configuration file for the next startup:flash:/vrpcfg.zip, Continue?[Y/N]:y
Now saving the current configuration to the slot 0.
Info: Save the configuration successfully.     
System will reboot! Continue?[Y/N]:      y
Info: system is rebooting ,please wait…
----结束 
4.1.1.2  方法二: S2700作为FTP Server
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FTP Client程序由用户自己购买、安装，S2700不附带此软件。
步骤 1 将S2700设置为FTP Server

配置2700作为FTP Server， FTP用户名为ftpuser，密码为ftppwd，FTP工作目录是flash:/。

<Quidway> system-view

[Quidway] ftp server enable

[Quidway] aaa
[Quidway-aaa] local-user ftpuser password cipher ftppwd
[Quidway-aaa] local-user ftpuser service-type ftp
[Quidway-aaa] local-user ftpuser ftp-directory flash:

[Quidway-aaa] return
步骤 2 配置设备IP

配置IP前，建议使用当前空闲且配置为缺省配置的接口，下面以ethernet 0/0/1为例。

<Quidway> system-view

 [Quidway]interface ethernet 0/0/1
[Quidway-Ethernet0/0/1]port link-type access  
[Quidway-Ethernet0/0/1]quit

[Quidway] vlan 10
[Quidway-vlan10] port ethernet 0/0/1     

[Quidway-vlan10] quit
[Quidway] interface vlanif 10
[Quidway-Vlanif10] ip address 10.1.1.1 24

[Quidway-Vlanif10] quit
[Quidway]

步骤 3 登录FTP服务器（Switch）
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以下操作以WindowsXP系统为例进行说明。
将上传的文件存放到指定目录（假定为D:\>目录）中，在“开始”菜单“运行”中键入cmd，然后按“回车”键。之后键入FTP 10.1.1.1，在“user”提示下输入用户名，在“password”提示下输入密码，然后按“回车”键。显示信息如下：
D:\>ftp 10.1.1.1

Connected to 10.1.1.1.

220 FTP service ready.

User (10.1.1.1:(none)): ftpuser

331 Password required for 1.

Password:

230 User logged in.

ftp> 
步骤 4 备份系统软件、配置文件和补丁文件到D:\>目录中
ftp> binary
200 Type set to I. 
ftp> get s2700-v100r005c01.cc

200 Port command okay. 
150 Opening BINARY mode data connection for s2700-v100r005c01.cc. 
226 Transfer complete. 
ftp: 6472284 bytes received in 20.33Seconds 1350.65Kbytes/sec. 
如上所示表示文件已成功传送，可到D:\>目录下查询此文件。

ftp> get vrpcfg.zip
200 Port command okay. 

150 Opening BINARY  mode data connection for vrpcfg.zip 

226 Transfer complete. 
ftp: 589 bytes received in 0.01Seconds 60Kbytes/sec.

如上所示表示文件已成功传送，可到D:\>目录下查询此文件。

ftp> get s27_37_57-v100r005sph005.pat
200 Port command okay.

150 Opening BINARY mode data connection for s27_37_57-v100r005sph005.pat.

226 Transfer complete.

ftp: 333436 bytes received in 0.25Seconds 1333.74Kbytes/sec.

如上所示表示文件已成功传送，可到D:\>目录下查询此文件。

步骤 5 将新版本的系统软件上传到S2700.
在FTP client（PC）上执行put source-filename [ destination-filename ]命令将新版本文件上传至交换机。

ftp> put D:\S2700EI-V100R006C05.cc
200 Port command okay.

150 Opening BINARY  mode data connection for S2700EI-V100R006C05.CC.

226 Transfer complete.

ftp: 6582272 bytes in 47.10Seconds 140.76Kbytes/sec.

ftp>
步骤 6 （可选）从服务器获取新的配置文件

如果版本升级时，不需要更新配置文件，则跳过这一步。
ftp> put vrpcfgnew.zip
步骤 7 将新版本的补丁上传到S2700
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如果目标版本没有配套的补丁文件，请忽略这一步。
ftp> put S2700_V100R006SPH001.pat 
200 Port command okay.

150 Opening BINARY mode data connection for S2700_V100R006SPH001.pat.

226 Transfer complete.

步骤 8 指定设备启动时加载的系统软件
<Quidway> startup system-software S2700EI-V100R006C05.cc
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如果执行startup system-software file命令行时有下面的提示，请选择Y更新BOOTROM，更新成功直接跳到步骤 11，否则需要继续步骤 8和步骤 9操作。
Warning: Basic BOOTROM will be upgraded. Continue?(Y/N)[N]: y
Upgrading BOOTROM,please wait for a moment
Info: BOOTROM UPGRADE OK
Info: Succeeded in setting the software for booting system.
步骤 9 设置下次启动大包配套的补丁
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如果目标版本没有配套的补丁文件，请忽略这一步。

<Quidway> startup patch S2700_V100R006SPH001.pat
Info: Succeeded in setting main board resource file for system.

<Quidway> startup patch S2700_V100R006SPH001.pat slave-board

Info: Succeeded in setting slave board resource file for system.
步骤 10 （可选）升级设备启动时加载的Bootrom
<Quidway> system-view

[Quidway] upgrade basic-bootrom S2700EI-V100R006C05.cc
Warning: Basic BOOTROM will be upgraded. Continue?(Y/N)[N]: y
Upgrading BOOTROM,please wait for a moment
[Slot 0]:
Info: BOOTROM UPGRADE OK.
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V100R005，V100R006版本增加了自动升级Bootrom的功能（见上步骤 8）。如果是版本回退，则建议手动执行此步骤，避免回退失败。
步骤 11 重新启动交换机
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如果当前版本为V100R005、V100R006版本，重新启动交换机之前，如果下一次启动加载的系统软件为空或下次启动的系统软件不存在时，设备无法重新启动，指定下一次启动加载的软件操作请参考步骤 8。
对于是否需要保存配置，请根据需要选择y或者n，设置完成后提示是否需要重新启动设备，请选择y重新启动设备。
<Quidway> reboot

Info: The system is now comparing the configuration, please wait.

Warning: All the configuration will be saved to the configuration file for the next startup:flash:/vrpcfg.zip, Continue?[Y/N]:y
Now saving the current configuration to the slot 0.
Info: Save the configuration successfully.     
System will reboot! Continue?[Y/N]:      y
Info: system is rebooting ,please wait
----结束

4.1.1.3  方法三：S2700作为FTP Client
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FTP Server程序由用户自己购买、安装，S2700不附带此软件。
步骤 1 设置PC为FTP Server

在PC上运行FTP Server程序（以wftpd32为例介绍），依次选择菜单“Security”->“Uers/rights”。
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在弹出的对话框中为New User设置好用户名和密码，假设用户名为S2700，密码为123456。在Home Directory设置PC上FTP的工作目录，假设为D:\ftp。然后点击“Done”按钮关闭对话框。

要确保在备份过程中，FTP Server程序不能关闭。

步骤 2 备份系统软件、配置文件和补丁文件

S2700上的FTP操作命令同在普通PC机上DOS下操作命令相同，假设FTP Server的IP地址为10.164.30.27，用户名为S2700，密码为123456。 

<Quidway> cd flash:/

<Quidway> ftp 10.164.30.27

Trying 10.164.30.27 ...

Press CTRL+K to abort

Connected to 10.164.30.27.

220 WFTPD 2.0 service (by Texas Imperial Software) ready for new user

User(10.164.30.27:(none)):S2700  #手工输入用户名，回车
331 Give me your password, please

Enter password:   #输入密码123456,回车，密码不会显示在屏幕上
230 Logged in successfully 
[ftp] binary

200 Type set to I 
将系统软件s2700-v100r005c01.cc备份到FTP服务器，备份后系统软件名为s2700-v100r005c01-bak.cc。如果不配置保存后的文件名，则默认与原数据配置文件名相同。
[ftp] put s2700-v100r005c01.cc  s2700-v100r005c01-bak.cc
200 PORT command successful                                                           

150 Opening BINARY mode data connection for file transfer                       

226 Transfer complete.                                             

FTP: 6472284 byte(s) sent in 41.176 second(s) 1296.55Kbyte(s)/sec.
将配置文件vrpcfg.zip也备份到FTP Server，备份后配置文件名为vrpcfg-bak.zip。如果不配置保存后的文件名，则默认与原数据配置文件名相同。

[ftp] put vrpcfg.zip  vrpcfg-bak.zip     

200 PORT command successful                                                           

150 Opening BINARY mode data connection for file transfer                       

226 Transfer complete.

FTP: 1387 byte(s) sent in 0.176 second(s) 22.04Kbyte(s)/sec.
将补丁文件s27_37_57-v100r005sph005.pat也备份到FTP Server，备份后配置文件名为s27_37_57-v100r005sph005bak.pat。如果不配置保存后的文件名，则默认与原数据配置文件名相同。

[ftp] put s27_37_57-v100r005sph005.pat s27_37_57-v100r005sph005bak.pat           

200 PORT command okay                                                           

150 Opening BINARY mode data connection for file transfer                  
226 Transfer finished successfully.                                             

FTP: 333436 byte(s) sent in 0.322 second(s) 1035.51Kbyte(s)/sec.

步骤 3 获取新版本的系统软件
[ftp] get S2700EI-V100R006C05.cc

200 PORT command successful                                                           

150 Opening BINARY mode data connection for file transfer                       

226 Transfer complete.                                             

FTP: 6582272 byte(s) received in 54.500 second(s) 1117.40Kbyte(s)/sec.  

步骤 4 （可选）获取新的配置文件
如果版本升级时，不需要更新配置文件，则跳过这一步。

 [ftp] get vrpcfgnew.zip
步骤 5 获取新版本的补丁软件

[image: image31.emf]说明


如果目标版本没有配套的补丁文件，请忽略这一步。

[ftp] get S2700_V100R006SPH001.pat
200 PORT command okay                                                           

150 "D:\ftp\ S2700_V100R006SPH001.pat" file ready to send (986100 bytes) in IM

AGE / Binary mode                                                               

................................................................................

................................................................................

................................................................................

................................................................................

................................................................................

................................................................                

226 Transfer finished successfully.                                             

FTP: 986100 byte(s) received 1.32 second(s) 48.19Kbytes/sec.  

命令中可以指定保存后的升级程序所使用的文件名，如果未指定则默认与原升级程序文件名相同。
步骤 6 断开FTP连接
 [ftp] bye
221 Windows FTP Server (WFTPD, by Texas Imperial Software) says goodbye   
步骤 7 指定设备启动时加载的系统软件
<Quidway> startup system-software S2700EI-V100R006C05.cc
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如果执行startup system-software file命令行时有下面的提示，请选择Y更新BOOTROM，更新成功直接跳到步骤 10，否则需要继续步骤 8和步骤 9操作。
Warning: Basic BOOTROM will be upgraded. Continue?(Y/N)[N]: y
Upgrading BOOTROM,please wait for a moment
Info: BOOTROM UPGRADE OK
Info: Succeeded in setting the software for booting system.
步骤 8 设置下次启动大包配套的补丁
[image: image33.emf]说明


如果目标版本没有配套的补丁文件，请忽略这一步。

<Quidway> startup patch S2700_V100R006SPH001.pat
Info: Succeeded in setting main board resource file for system.

<Quidway> startup patch S2700_V100R006SPH001.pat slave-board

Info: Succeeded in setting slave board resource file for system.
步骤 9 （可选）升级设备启动时加载的Bootrom
<Quidway> system-view

[Quidway] upgrade basic-bootrom S2700EI-V100R006C05.cc
Warning: Basic BOOTROM will be upgraded. Continue?(Y/N)[N]: y
Upgrading BOOTROM,please wait for a moment
[Slot 0]:
Info: BOOTROM UPGRADE OK.
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V100R005，V100R006版本增加了自动升级Bootrom的功能（见步骤 7）。如果是版本回退，则建议手动执行此步骤，避免回退失败。
步骤 10 重新启动交换机
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如果当前版本为V100R005、V100R006版本，重新启动交换机之前，如果下一次启动加载的系统软件为空或下次启动的系统软件不存在时，设备无法重新启动，指定下一次启动加载的软件操作请参考步骤 7。
对于是否需要保存配置，请根据需要选择y或者n，设置完成后提示是否需要重新启动设备，请选择y重新启动设备。
<Quidway> reboot

Info: The system is now comparing the configuration, please wait.

Warning: All the configuration will be saved to the configuration file for the next startup:flash:/vrpcfg.zip, Continue?[Y/N]:y
Now saving the current configuration to the slot 0.
Info: Save the configuration successfully.     
System will reboot! Continue?[Y/N]:      y
Info: system is rebooting ,please wait
----结束

4.2  通过Bootrom升级到V100R006C05

通过Bootrom升级设备业务中断时间较长，设备正常启动时建议使用命令行升级方式升级设备，如果设备无法正常启动到命令行模式下可以采用通过Bootrom升级设备。
图4-1 通过Bootrom升级到V100R006C05流程
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S2700、S3700各系列交换机通过Bootrom升级的方法类似。这里仅以S2700交换机举例介绍。V100R006C03以前版本Bootrom系统菜单的缺省密码是huawei或www.huawei.com。

4.2.2  升级Bootrom

	目的
	升级Bootrom系统

	影响
	升级和设备重启时业务中断

	耗时
	串口传输速率为115200bit/s情况下约100秒

	前提条件
	备份Flash完成后，在用户视图下执行reboot命令，使系统重新启动
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在升级Bootrom系统软件的过程中，如果屏幕正在显示“Update Bootrom system….”，严禁在此时重新启动S2700设备，或关闭设备的电源。否则，将导致设备出现异常情况，此时，请及时联系华为工程师。

直到屏幕显示“done!”时，才能重新启动设备，或关闭设备的电源。
不同版本的Bootrom菜单结构不同，这里以V100R006C05的菜单结构说明，请以实际使用版本的Bootrom菜单为准。
步骤 1 使用串口线连接PC和设备的串口，在PC上打开超级终端工具（开始 -> 程序 -> 附件 -> 通讯 -> 超级终端）。

步骤 2 在名称一栏填入连接名称（例如：com），点击“确定”按钮。

步骤 3 选择连接使用的串口（例如：COM1），点击“确定”按钮。

步骤 4 设置COM属性，先选择“还原为默认值”，把每秒位数设置为9600，点击“确定”按钮。

步骤 5 超级终端出现提示符，表示超级终端已经连接上了设备，可以进行Bootrom升级操作了。

步骤 6 进入Bootrom系统菜单

进入Bootrom系统菜单前，用户需要先重新启动设备。设备在开始启动时，屏幕显示如下信息。

Press Ctrl+B to enter BOOTROM menu... 1

请在倒计时结束前按下“Ctrl+B”，正确输入密码（初始密码是huawei或www.huawei.com）后，进入Bootrom系统菜单。屏幕显示如下信息。

          BOOTROM  MENU

    1. Boot with default mode

    2. Enter serial submenu

    3. Enter startup submenu

    4. Enter ethernet submenu

    5. Enter filesystem submenu

6. Modify BOOTROM password
7. Clear password for console user
    8. Reboot

Enter your choice(1-8):
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如果选择7清除串口用户登录密码成功后，请选择1继续启动设备. 请勿选择8重启，否则这次清除密码动作将会失效。

步骤 7 进入串口子系统
选择“2. Enter serial submenu”，屏幕显示如下信息

SERIAL  SUBMENU

    1. Update BOOTROM system

    2. Download file to Flash through serial interface

    3. Modify serial interface parameter

4. Return to main menu   
步骤 8 更改串口参数
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更改串口传输速率后，会造成PC与设备之间的通信中断。您需要将PC上的串口传输速率与设备上的串口传输速率设置为一致，才能恢复PC与设备之间的串口通信。
选择“3. Modify serial interface parameter”，屏幕显示如下信息。

Enter your choice(1-5): 3

1: 9600(default)

2: 19200

3: 38400
4: 57600

5: 115200

please select an appropriate baudrate:

Enter your choice(1-5):
请根据实际情况选择串口传输速率，串口传输速率的单位是bit/s。设备的缺省串口传输速率是9600bit/s。用户选择的值越大，则串口传输速率越高，建议用户选择“5: 115200”。

在更改设备的串口传输速率后，为恢复PC与设备之间的串口通信，请将PC的串口传输速率设置为与设备的串口传输速率相同的值。

例如选择“5: 115200”后，屏幕显示如下信息。

BaudRate is 115200 bps. Please change the terminal's speed to 115200 bps
此时，需要在超级终端中按照以下顺序进行设置，才能恢复PC与设备之间的串口通信：

· 选择超级终端的“呼叫/断开”菜单项后断开连接。

· 选择“文件/属性”菜单项，弹出“属性”对话框。

· 单击“连接到”页签中的“配置”按钮，弹出“COM属性”对话框。

· 选择“每秒位数”下拉列表框中的“115200”选项。

· 单击“COM属性”对话框和“属性”对话框的“确定”按钮。

· 选择超级终端的“呼叫/呼叫”菜单项后，然后按“回车”重新建立连接。

步骤 9 升级Bootrom系统软件
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不同系列产品的Bootrom不能互相兼容，如：严禁使用S2700的Bootrom系统软件对S3700的Bootrom进行升级！同样，也不能使用S3700的Bootrom对S2700的Bootrom进行升级！

选择“1. Update BOOTROM system”，屏幕显示如下信息。

Enter your choice(1-4): 1

Please Select File .

XMODEM downloading ...CC

此时，选择超级终端的“传送/发送文件”菜单项，弹出“发送文件”对话框。

点击“浏览”按钮，选择Bootrom系统软件的升级文件“S2700EI-bootrom.bin”。
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请确保选择的文件是对应的系列的Bootrom系统软件！

在“协议”下拉列表框中，选择“XMODEM”。点击“发送”按钮，开始传输升级文件。

当升级文件传输完成后，屏幕显示如下信息。

XMODEM downloading ...CC   download to SDRAM successfully
Warning: Don't Power-off or Reset the Device!!!

Update bootrom system ... done !
然后，设备使用此升级文件自动升级Bootrom系统软件。升级完成后，设备自动返回Bootrom系统菜单。
步骤 10 升级Bootrom系统完毕后，请先将串口参数改回缺省速率，然后将超级终端的参数改回缺省速率，修改完成后重新建立连接。

在Bootrom系统菜单中选择“4. Return to main menu”返回主菜单，然后再选择“8. Reboot”重新启动Bootrom主系统软件。

----结束

4.2.3  上传系统软件

通过串口上传系统软件
	目的
	上传系统软件

	影响
	上传系统软件和重启设备时业务中断

	耗时
	具体上传系统软件过程中需要的时间和系统软件的大小、串口的传输速率、操作者技能相关。串口传输速率为115200bit/s情况下为30分钟左右。

	前提条件
	· 完成配套Bootrom主系统的升级

· Flash中有足够的空间可以存储系统软件


步骤 1 进入Bootrom系统菜单

设备在开始启动时，屏幕显示如下信息。

Press Ctrl+B to enter BOOTROM menu... 1

请在倒计时结束前按下“Ctrl+B”，正确输入密码（缺省密码是Admin@huawei.com）后，进入Bootrom主系统菜单。屏幕显示如下信息。

            BOOTROM  MENU

    1. Boot with default mode

    2. Enter serial submenu

    3. Enter startup submenu

    4. Enter ethernet submenu

    5. Enter filesystem submenu

6. Modify BOOTROM password
7. Clear password for console user
    8. Reboot

Enter your choice(1-8):
步骤 2 进入串口子系统，选择“2. Enter serial submenu”，屏幕显示如下信息

SERIAL  SUBMENU

    1. Update BOOTROM system

    2. Download file to Flash through serial interface

    3. Modify serial interface parameter

4. Return to main menu   
Enter your choice(1-4):
步骤 3 更改串口参数
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更改串口传输速率后，会造成PC与设备之间的通信中断。您需要将PC上的串口传输速率与设备上的串口传输速率设置为一致，才能恢复PC与设备之间的串口通信。
选择“3. Modify serial interface boot parameter”，屏幕显示如下信息。

1: 9600(default)

2: 19200

3: 38400

4: 57600

5: 115200

please select an appropriate baudrate:

Enter your choice(1-5):
请根据实际情况选择串口传输速率，串口传输速率的单位是bit/s。设备的缺省串口传输速率是9600bit/s。用户选择的值越大，则串口传输速率越高，建议用户选择“5: 115200”。在更改设备的串口传输速率后，为恢复PC与设备之间的串口通信，请将PC的串口传输速率设置为与设备的串口传输速率相同的值。

例如选择“5: 115200”后，屏幕显示如下信息。

BaudRate is 115200 bps. Please change the terminal's speed to 115200 bps
此时，需要在超级终端中进行以下设置，才能恢复PC与设备之间的串口通信：

· 选择超级终端的“呼叫/断开”菜单项后断开连接。

· 选择“文件/属性”菜单项，弹出“属性”对话框。

· 单击“连接到”页签中的“配置”按钮，弹出“COM属性”对话框。

· 选择“每秒位数”下拉列表框中的“115200bit/s”选项。

· 单击“COM属性”对话框和“属性”对话框的“确定”按钮。

· 选择超级终端的“呼叫/呼叫”菜单项后重新建立连接。
步骤 4 升级系统软件

在串口子菜单中选择“2. Download file to Flash through serial interface”，屏幕显示如下信息。

Enter your choice(1-4): 2
Please Select File .

XMODEM downloading ...CC
此时，选择超级终端的“传送/发送文件”菜单项，弹出“发送文件”对话框。

点击“浏览”按钮，选择系统软件的升级文件，并在“协议”下拉列表框中，选择“XMODEM”。点击“发送”按钮，开始传输升级文件。

当升级文件传输完成后，系统提示用户是否更改此文件的文件名。如不更改文件名，则保存此文件时使用缺省文件名。缺省文件名并非是上传的文件名，用的是当前FLASH中存在的系统软件名字或者默认的hw-switch.cc，所以一般情况下，建议改名。
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S2700只能使用后缀名为“.cc”的文件作为系统软件。
假设需要将此文件命名为“S2700EI-V100R006C05.CC”，屏幕显示如下信息。

XMODEM downloading ...CC   download successfully!
Do you like to save it named " S2700EI-V100R006C05.CC"?

If you like then press return key, otherwise give a new name for saving it:

S2700EI-V100R006C05.CC
如果S2700EI-V100R006C05.CC已经存在于Flash存储器中，则提示用户是否用新的“S2700EI-V100R006C05.CC”覆盖老的“S2700EI-V100R006C05.CC”。屏幕显示如下信息。

flash:/S2700EI-V100R006C05.CC already exist,

delete it?(Y/N):y
Deleting file.......................................done
took time : 251s

Writing Flash.............................................................................................................................................................................done

file length: 6582272 bytes, took time : 144s

          SERIAL  SUBMENU

    1. Update BOOTROM system

    2. Download file to Flash through serial interface

    3. Modify serial interface parameter

    4. Return to main menu

Enter your choice(1-4):
文件传输完毕后，系统返回串口子菜单，选择“4. Return to main menu”返回Bootrom主菜单。

----结束
通过网口上传系统软件

	目的
	上传系统软件

	影响
	上传系统软件和重启设备时业务中断

	耗时
	通过FTP/TFTP协议上传系统软件时间约1分钟

	前提条件
	· 完成配套Bootrom主系统的升级

· Flash中有足够的空间可以存储系统软件

· PC上需要开启FTP服务


· 在Bootrom系统菜单中选择“4. Return to main menu”返回主菜单，然后再选择“8. Reboot”启动Bootrom主系统软件，这时可以进入Bootrom主系统菜单，进行系统软件的上传操作，并指定其为启动时的加载软件。

· 在Bootrom主系统菜单中通过网口升级系统软件

步骤 5 进入Bootrom系统菜单

设备在开始启动时，屏幕显示如下信息。

Press Ctrl+B to enter BOOTROM menu... 1

请在倒计时结束前按下“Ctrl+B”，正确输入密码（缺省密码是Admin@huawei.com）后，进入Bootrom主系统菜单。屏幕显示如下信息。

         BOOTROM  MENU

    1. Boot with default mode

    2. Enter serial submenu

    3. Enter startup submenu

    4. Enter ethernet submenu

    5. Enter filesystem submenu

6. Modify BOOTROM password
7. Clear password for console user
    8. Reboot

Enter your choice(1-8):
步骤 6 进入网口子系统，选择“4. Enter ethernet submenu”，屏幕显示如下信息

ETHERNET  SUBMENU

1. Download file to SDRAM through ethernet interface and boot

2. Download file to Flash through ethernet interface

3. Modify ethernet interface boot parameter

4. Return to main menu   
Enter your choice(1-4):
步骤 7 更改网口参数

选择“3. Modify ethernet interface boot parameter”，屏幕显示如下信息。

BOOTLINE  SUBMENU

    1. Set TFTP protocol parameters

    2. Set FTP protocol parameters

    3. Return to ethernet menu
请根据实际情况选择使用TFTP还是FTP进行传输。

例如选择“2. Set FTP protocol parameters”后，屏幕逐次显示如下信息。显示信息无法删除，重新设置之后新设置将覆盖原先设置。

[image: image45.png]LL] iem




TFTP不需要验证。

'.' = clear field;  '-' = go to previous field;  ^D = quit

Load File name      : S2700EI-V100R006C05.CC 

Switch IP address   : 192.168.1.15:FFFFFF00 

Server IP address   : 192.168.1.40 

FTP User Name       : cx 

FTP User Password   : cx 
每一项对应的值如下：

· Load File name：要加载的大包文件名

· Switch IP address：设备IP地址(IP掩码可配也可以不配)

· Server IP address：服务器（PC）IP地址

· FTP User Name：FTP用户名

· FTP User Password：FTP密码
步骤 8 下载系统软件

修改完网口参数后，选择“3. Return to ethernet menu”返回网口子菜单。将数据线接交换机的面板1端口，然后选择“2. Download file to Flash through ethernet interface”进行加载操作。屏幕显示如下：

'.' = clear field;  '-' = go to previous field;  ^D = quit     
boot device          : et

unit number          : 0 

processor number     : 0 

host name            : host

file name            : S2700EI-V100R006C05.CC
inet on ethernet (e) : 192.168.1.15:FFFFFF00

host inet (h)        : 192.168.1.40

user (u)             : cx

ftp password (pw)    
flags (f)            : 0x0 

Attached TCP/IP interface to mottsec0.

Attaching network interface lo0... done.

Loading... 

Read file to sdram .......Done

Writing Flash...............................................................................................done

File length: 6582272 bytes

Took time : 33s
文件传输完毕后，系统返回网口子菜单，选择“4. Return to main menu”返回Bootrom主菜单。

----结束
4.2.4  指定启动时加载的系统软件

	目的
	指定启动时加载的系统软件

	影响
	设置启动时加载的软件和设备重启时业务中断

	前提条件
	· 需要加载的系统软件已经下载到FLASH中


指定启动时加载的系统软件。

步骤 1 返回Bootrom主菜单后选择“3. Enter startup submenu”进入启动子菜单，屏幕显示如下信息。

Startup Configuration Submenu

    1. Display startup configuration

    2. Modify startup configuration

    3. Return to main menu

Enter your choice(1-3):
步骤 2 选择“2. Modify startup configuration”，设置S2700启动方式、加载的系统软件、加载的配置文件、License文件以及补丁文件，屏幕显示如下信息。

Note: startup file field can not be cleard

'.'=clear field; '^D'=quit; Enter=use current configuration

startup type(1: Flash  2: Server)

  current: 1

  new    : 1

Flash startup file (can not be cleared)

  current: 

  new    : S2700EI-V100R006C05.CC
saved-configuration file

  current: vrpcfg.zip

  new    : 

license file

  current:

  new    : 

patch package

  current:

  new    : 
屏幕输出信息描述如下表所示。

表4-1 屏幕输出信息描述

	主要字段
	描述

	startup type
	启动方式：

· 1：表示从Flash中加载系统软件

· 2：表示从服务器加载系统软件

	Flash startup file
	启动时加载的系统软件。如果选择通过服务器加载系统软件，则无需设置此项。

	saved-configuration file
	启动时加载的配置文件。

	patch package
	启动时加载的补丁文件。

	current
	表示当前加载的文件。

	new
	表示下次启动时将要加载的文件。


       Startup Configuration Submenu

    1. Display startup configuration

    2. Modify startup configuration

    3. Return to main menu

Enter your choice(1-3):
步骤 3 启动信息输入完成后，选择“3. return to main menu”，返回到Bootrom主系统菜单。
         BOOTROM  MENU

    1. Boot with default mode

    2. Enter serial submenu

    3. Enter startup submenu

    4. Enter ethernet submenu

    5. Enter filesystem submenu

6. Modify BOOTROM password
7. Clear password for console user
    8. Reboot

Enter your choice(1-8):
----结束
4.2.5  重新启动交换机
交换机在启动过程中加载新的系统软件，自动完成升级。
在Bootrom主系统菜单中选择“8. Reboot”，则重新启动交换机。此时，设备将Console端口的波特率恢复为9600，因此需要将超级终端的波特率也设置为9600，才能保证PC与设备之间正常通信。
5  堆叠环境下升级操作
5.1  通过命令行将堆叠系统所有交换机升级到V100R006C05
	目的
	升级系统软件

	影响
	设备重启时业务中断

	耗时
	单机业务部署简单环境下业务中断约3分钟，堆叠环境下业务中断时间将会有所增加，具体中断时间视业务和堆叠情况的复杂度而定。

	前提条件
	· 运行低版本系统软件的设备能够正常启动运行

· Flash中有足够的空间可以存储系统软件
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· 这里仅以S3700交换机举例介绍。

· 以下仅介绍通过FTP协议下载系统软件（设备作为服务器）的方法。其他方法下载系统软件，请参见S2700&S3700 V100R006C05配置指南-基础配置手册。

· 建议主设备的优先级配置为最高，保证升级完成后主设备不变更。
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对于S3700系列交换机设备升级或是降级到V100R006版本，由于flash空间有限，需要删除原有启动系统软件大包. 
以下过程由两台S3700交换机组成的堆叠系统进行举例，所有操作均在主交换机上进行：
步骤 1 删除当前系统软件

<Quidway> delete /unreserved flash:/S3700_52P-V100R005C01.cc
Info:This is Next startup system software.If you delete it,there is no software to reboot successfully!Confirm to delete the file? [Y/N]:y

Warning: The contents of file flash:/S3700_52P-V100R005C01.cc cannot be recycled. Continue? [Y/N]:y

Info: Deleting file flash:/S3700_52P-V100R005C01.cc...

Deleting file permanently from flash will take a long time if needed....................................................................................................................................................................................................................succeeded.
<Quidway> delete /unreserved slot1#flash:/S3700_52P-V100R005C01.cc
Info:This is Next startup system software.If you delete it,there is no software to reboot successfully!Confirm to delete the file? [Y/N]:y

Warning: The contents of file slot1#flash:/S3700_52P-V100R005C01.cc cannot be recycled. Continue? [Y/N]:y

Info: Deleting file slot1#flash:/S3700_52P-V100R005C01.cc...

Deleting file permanently from flash will take a long time if needed..................................................................................................................................................................................................................................................succeeded.
步骤 2 设置设备为FTP服务器

在交换机上启动FTP服务，并配置FTP用户名ftpuser，口令ftppwd。

<Quidway> system-view
[Quidway] ftp server enable

[Quidway] aaa
[Quidway-aaa] local-user ftpuser password cipher ftppwd
[Quidway-aaa] local-user ftpuser service-type ftp
[Quidway-aaa] local-user ftpuser ftp-directory flash:

[Quidway-aaa] return
步骤 3 配置设备IP

配置IP请选择使用空闲业务口，下面以ethernet 0/0/1为例。

<Quidway> system-view

[Quidway]interface Ethernet 0/0/1
[Quidway-Ethernet0/0/1]port link-type access  
[Quidway-Ethernet0/0/1]quit

[Quidway] vlan 10
[Quidway-vlan10] port ethernet 0/0/1     

[Quidway-vlan10] quit
[Quidway] interface vlanif 10
[Quidway-Vlanif10] ip address 10.1.1.1 24

[Quidway-Vlanif10] quit
[Quidway]
步骤 4 登录FTP服务器（Switch）
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以下操作以WindowsXP系统为例进行说明。
在PC上执行ftp ip-address命令，与设备建立FTP连接，并进入FTP客户端视图。在“开始”菜单“运行”中键入cmd，然后按“回车”键。之后键入FTP 10.1.1.1，在“user”提示下输入用户名，在“password”提示下输入密码，然后按“回车”键。显示信息如下：
D:\>ftp 10.1.1.1

Connected to 10.1.1.1.

220 FTP service ready.

User (10.1.1.1:(none)): ftpuser

331 Password required for 1.

Password:

230 User logged in.

ftp> 
步骤 5 上传S3700产品系统软件

将上传的文件存放到指定目录（假定为D:\>目录）中，显示信息如下：
ftp> put D:\S3700-52P-EI-V100R006C05.CC
200 Port command okay.

150 Opening BINARY  mode data connection for S3700-52P-EI-V100R006C05.CC.

226 Transfer complete.

ftp: 发送 8742812  字节，用时 60.40Seconds 140.76Kbytes/sec.

ftp> bye

221 Server closing.

D:\>
步骤 6 上传S3700补丁文件
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如果目标版本没有配套的补丁文件，请忽略这一步。

将上传的文件存放到指定目录（假定为D:\>目录）中，显示信息如下：
ftp> put D:\S3700_V100R006SPH001.pat
200 Port command okay.

150 Opening BINARY mode data connection for directory list.

226 Transfer complete.

ftp: 发送11050字节，用时0.240 second(s) 44.38Kbyte(s)/sec.
ftp> bye

221 Server closing.

D:\>
步骤 7 在线指定设备启动时加载的系统软件
<Quidway> startup system-software S3700-52P-EI-V100R006C05.CC all
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如果执行startup system-software file命令行时有下面的提示，请选择Y更新BOOTROM。
Warning: Basic BOOTROM will be upgraded. Continue?(Y/N)[N]: y
BOOTROM begin to be upgraded ! please wait for a moment
Info: BOOTROM UPGRADE OK
Info: Succeeded in setting the software for booting system on 0.

100%  complete\

Info: Copied file flash:/S3700-52P-EI-V100R006C05.cc to slot1#flash:/S3700-52P-EI-V100R006C05.cc...Done.

Info: Succeeded in setting the software for booting system on 1.

步骤 8 在线指定设备启动时加载的补丁文件
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如果目标版本没有配套的补丁文件，请忽略这一步。
<Quidway> startup patch S3700_V100R006SPH001.pat
步骤 9 重新启动交换机
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如果当前版本为V100R005、V100R006版本，重新启动交换机之前,如果下一次启动加载的系统软件为空或下次启动的系统软件不存在时，设备无法重新启动，指定下一次启动加载的软件操作请参考步骤5。
对于是否需要保存配置，请根据需要选择y或者n，设置完成后提示是否需要重新启动，请选择y重新启动。
<Quidway> reboot

Info: The system is now comparing the configuration, please wait.

Warning: All the configuration will be saved to the configuration file for the next startup:flash:/vrpcfg.zip, Continue?[Y/N]:y
Now saving the current configuration to the slot 0.
Info: Save the configuration successfully.    
Now saving the current configuration to the slot 1.
Info: Save the configuration successfully.    
System will reboot! Continue?[Y/N]:      y
Info: system is rebooting ,please wait
----结束

5.2  智能升级

5.2.1  概述

所谓智能升级就是指新加入堆叠系统的交换机版本和主交换机版本不一致时，新加入堆叠系统的交换机自动将版本升级或回退到和主交换机一致。

若要成功建立堆叠系统必需满足如下条件： 
· 所有成员交换机软件版本一致，当主交换机检测到新加入成员版本与其不一致时，会将成员交换机版本升级或回退。 
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· S3752最多支持8台设备堆叠，其他S3700系列产品最多支持9台设备堆叠。
· S3752不支持和S3728一起混合堆叠。
· 所有设备属于同一系列产品，EI系列产品只能和EI系列产品堆叠，SI系列产品只能和SI系列产品堆叠，EI系列产品不能和SI系列产品混合堆叠。
· 所有设备之间已经用专用堆叠线缆和堆叠模块连接。 

· 所有堆叠设备能够正常启动。 

· 所有堆叠设备的堆叠功能已经使能。

堆叠系统对新加入堆叠系统的交换机升级或回退到和主交换版本一致的处理方式相同，这里仅以新加入堆叠系统的交换机升级到和主交换机版本一致为例进行说明。

5.2.2  通过智能升级方式将新加入堆叠系统的交换机版本升级到和主交换机版本一致

5.2.2.1  升级前准备

确保如下条件已经满足：

· 新加入堆叠系统的交换机的型号和当前堆叠系统设备属于同系列。

· 新加入堆叠系统的交换机与堆叠系统其他交换机已经用专用堆叠线缆和堆叠模块连接。
· 所有堆叠设备的堆叠功能已经使能，缺省情况下设备使能堆叠。
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1、如果FLASH的剩余空间不足以存放一个系统软件，对S3700系列交换机的堆叠系统，新加入的设备会自动删除当前启动的系统软件。如果空间仍然不够，新加.入的设备会反复重启。此时请手动将设备升级到与堆叠系统相同的版本再加入堆叠，升级方法请参见通过Bootrom升级到V100R006C05。

2、在升级过程中请保证堆叠线缆连接正常，堆叠没有出现掉电等异常情况，如果发生堆叠升级失败，请手动将设备升级到与堆叠系统相同的版本再加入堆叠。
5.2.2.2  设备升级

将新加入堆叠系统的交换机上电启动。

堆叠主设备会自动升级新加入的设备，如果能成功升级，串口上会有如下显示：

主设备：

In Stack, device 0 load to new device 1 .......... start
In Stack, device 0 load to new device 1 .......... success
新加入设备：

The Software Version is Low.Version is V100R005C01SPC100!
100% completed

In Stack, device 0 load flash:/ S3700-52P-EI-V100R006C05.cc to new device 1(self) ... Success

Starting upgrate BOOTROM .............. Pass

Device starting reset.

如果新加入的设备的FLASH空间不足，会有如下显示。

主设备：

In Stack, device 0 load to new device 1 .......... start
In Stack, device 0 load to new device 1 .......... fail

新加入设备：

In Stack, upgrading from slot 4 to slot 0(self) .......... start                

Info: Free space is not enough. Auto deleting <flash:/s3700_28TP-V100R005C01SPC100.cc> file ....

................................................................................

........................... success                                             

 100% completed                                                                 

In Stack, device 4 load to new device 0 (self) ... Success                    

Upgrading BOOTROM .............. Pass                                           
此时请参考4.1 

 REF _Ref410805927 \h 
通过命令行升级到V100R006C05或4.2通过Bootrom升级到V100R006C05先将要加入的设备升级到和主交换机版本一致后再加入堆叠系统。

6  验证升级过程

6.1  验证项目的检查表

表6-1 验证项目的检查表
	序号
	验证项目 
	检查标准 
	检查结果

	1
	查看当前系统软件版本
	系统软件版本为V100R006C05
	

	2
	验证补丁是否安装成功
	根据补丁名检查当前加载的补丁是否是需要加载的补丁
	

	3
	查看设备运行状态
	设备工作正常
	

	4
	检查系统配置
	系统配置正确
	


6.2  验证补丁是否安装成功
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如果目标版本没有配套的补丁文件，请忽略这一步。
请按照下面的步骤检查补丁包是否安装成功。

步骤 1 查看补丁信息
<Quidway> display patch-information 
Patch Package Name   :cfcard:/ S2700_V100R006SPH001.pat 
Patch Package Version:V100R006SPH001 
The state of the patch state file is: Running 
The current state is: Running 
 
****************************************************************** 
*         Information about hot patch errors is as follows:      * 
****************************************************************** 
 
     Slot            CurrentVersion      
------------------------------------------------------------ 
 
No hot patch error occurs on any board. 
 
 
****************************************************************** 
*             The hot patch information, as follows:             * 
****************************************************************** 
 
 Slot     Type       State   Count Time(YYYY-MM-DD HH:MM:SS)     
------------------------------------------------------------------ 
 7        C          Running   7     2013-09-27 11:42:25+00:00 
 8        C          Running   7     2013-09-27 11:43:20+00:00   
 1        HSP        Running   9     2013-09-27 11:46:39+00:00   
 1        APP        Running   3     2013-09-27 11:46:39+00:00   
 3        HSP        Running   9     2013-09-27 11:46:47+00:00   
 3        APP        Running   3     2013-09-27 11:46:47+00:00    
 5        HSP        Running   9     2013-09-27 11:46:45+00:00   
 5        APP        Running   3     2013-09-27 11:46:45+00:00   
 6        HSP        Running   9     2013-09-27 11:46:38+00:00   
 6        APP        Running   3     2013-09-27 11:46:38+00:00  
 

其中：

· Patch Package Name：表示补丁名称。

· Patch Package Version：补丁版本。
· Slot：非集群情况，表示槽位号；集群情况，表示集群ID。

· Type：补丁类型。

· C：表示单核补丁；

· HSP：底层软件补丁；

· APP：上层软件补丁；

· State：表示补丁的运行状态。

Running：表示补丁状态为运行态，

Deactive：补丁状态为去激活态

Active：补丁状态为激活态

· Count：表示补丁单元个数

· Time：表示操作补丁的最后时间

补丁安装完成之后请做如下检查：

· 根据补丁名检查当前加载的补丁是否是需要加载的补丁，如果不是请重新加载。

· 检查补丁的状态。

· 如果是Running表示当前补丁运行正常。

· 如果是Deactive状态，请在用户视图下执行patch active all激活补丁，然后执行patch run all运行补丁，然后检查补丁的运行状态，如果还是无法Running状态，请联系华为技术支持工程师。

· 如果是Active状态，请在用户视图下执行patch run all运行补丁，然后检查补丁的运行状态，如果还是无法Running状态，请联系华为技术支持工程师。

6.3  查看当前系统软件版本

使用display version命令查看S2700正在运行的系统软件的版本。

<Quidway> display version
Huawei Versatile Routing Platform Software

VRP (R) software, Version 5.70 (S2700 V100R006C05)

Copyright (C) 2003-2011 HUAWEI TECH CO., LTD

Quidway S2718TP-EI Routing Switch uptime is 0 week, 0 day, 0 hour, 4 minutes
EDFE 0(Master) : uptime is 0 week, 0 day, 0 hour, 4 minutes
64M bytes DDR Memory

16M bytes FLASH

Pcb      Version :  VER C

Basic  BOOTROM  Version :  124 Compiled at Apr 20 2011, 10:04:52
Software Version : VRP (R) Software, Version 5.70 (S2700 V100R006C05)
6.4  检查设备运行状态

使用display device命令查看S系列设备工作状态，“Normal”表示设备状态正常。

<Quidway> display device
S2718TP-EI's Device status:

Slot  Sub Type         Online    Power      Register       Status     Role  

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

0     -   2718F        Present   PowerOn    Registered     Normal     Master
6.5  检查系统配置
使用display current-configuration命令查看系统配置，请检查是否有V100R006C05的版本号（具体版本号以实际发布版本为准，以下只做参考），配置是否都已经恢复（配置以实际情况为准，以下省略了具体配置，只做参考）。

升级前后配置文件可能会变更，命令差异请参考对应软件版本的版本说明书。
<Quidway>display current-configuration                                          

#                                                                               

!Software Version V100R006C05                                               

 sysname Quidway                                                                

#                                                                               

 vlan batch 1                                                                   

#                                                                               

 cluster enable                                                                 

 ntdp enable                                                                    

 ntdp hop 16                                                                    

 ndp enable                                                                     

#                                                                               

 dhcp enable                                                                    

#                                                                               

 undo http server enable                                                        

#                                                                               

 drop illegal-mac alarm                                                         

#                                                                               

aaa                                                                             

 authentication-scheme default                                                  

 authorization-scheme default                                                   

 accounting-scheme default                                                      

 domain default                                                                 

 domain default_admin                                                           

 local-user admin password cipher admin                                         

 local-user admin service-type http                                             

#                                                                                           
7  版本回退

7.1  S2700版本回退
设备完成升级后，如果业务出现异常，为保证业务正常可以先将设备版本进行回退。
7.1.1  版本回退流程
图7-1 版本回退流程
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1、如果升级到V100R006C05后没有保存配置，可以直接回退；如果升级到V100R006C05后保存了配置，则回退老版本后存在无法登录或者业务中断的风险。为了避免此风险，请在升级前，务必对原配置文件进行备份操作（可以重命名配置文件的方式直接备份到交换机flash中）；回退版本时，请务必指定老配置文件进行重启。
2、只支持cfg格式的配置文件回退，请在回退前确认配置文件格式，若不符合请重新保存一份cfg格式的配置文件。

3、从V100R006降级到V100R005版本前，执行delete命令删除flash文件，降级后可能会导致flash部分空间不能用，执行dir命令查看unknown区域，使用fixdisk回收该空间。

7.1.2  加载要回退的系统软件
系统软件加载操作请参见单机环境下升级操作。
7.1.3  执行回退操作
执行回退操作请参见单机环境下升级操作。
7.1.4  验证版本回退

回退要验证的地方与升级相同，请参见验证升级过程。

7.2  S3700版本回退
设备完成升级后，如果业务出现异常，为保证业务正常可以先将设备版本进行回退。
7.2.1  版本回退流程

图7-2 版本回退流程
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1、如果升级到V100R006C05后没有保存配置，可以直接回退；如果升级到V100R006C05后保存了配置，则回退老版本后存在无法登录或者业务中断的风险。为了避免此风险，请在升级前，务必对原配置文件进行备份操作（可以重命名配置文件的方式直接备份到交换机flash中）；回退版本时，请务必指定老配置文件进行重启。
2、从V100R006降级到V100R005版本前，执行delete命令删除flash文件，降级后可能会导致flash部分空间不能用，执行dir命令查看unknown区域，使用fixdisk回收该空间。

7.2.2  加载要回退的系统软件
系统软件加载操作请参见单机环境下升级操作或堆叠环境下升级操作。
7.2.3  执行回退操作
执行回退操作请参见单机环境下升级操作或堆叠环境下升级操作。
7.2.4  验证版本回退

回退要验证的地方与升级相同，请参见验证升级过程。
见验证升级过程
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